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Bezpieczenstwo to fundament

Transformacja energetyczna i wzrost udziatu zrodet rozproszonych w miksie nie beda mozliwe bez automatyzacji
1 cyfryzacji sieci. Te procesy musza sie jednak odbywac¢ w oparciu o sprawdzony sprzet od zweryfikowanych dostawcow

JEREMI JEDRZEJKOWSKI

Cyberbezpieczenstwo sieci
energetycznych w dobie walki
o wplywy. Zagrozenia i mozli-
wosci minimalizacji ryzyka w
konteks$cie masowego instalo-
wania urzadzen w sieci (liczni-
ki smart, inteligentne stacje
transformatorowe, inwertery
PV). Wyzwania i rozwigzania
technologiczne zwiazane ze
stabilno$cia systemu energe-
tycznego w ramach zielonej
transformacji. A wreszcie su-
werenno$¢ technologiczna i
budowanie local content w
zakresie kluczowych dla stra-
tegicznych sektoréow gospo-
darki, w tym energetyki, roz-
wiazan i kompetencji, unieza-
leznienie sie od dostawcow z
Azji, wspieranie innowacyjno-
$ci i know-how europejskich
producentéw. Te zagadnienia
staly sie osia debaty ,Bezpie-
czenstwo sieci energetycznych
w Polsce - glos europejskich
dostawcéw technologii dla
sektora”, ktéra odbyla sie w
ramach cyklu ,Rzeczpospoli-
tej” ,Biznes na nowo”.

Kluczowy
moment

Maciej Wyczesany, prezes
spotki Apator, przedstawit
obraz zmian w energetyce.
Jego zdaniem sektor jest w
momencie kluczowym dla
swojego przysziego ksztattu.
W transformacji wazne sa
dwa aspekty: inwestycje w
szeroko pojetq infrastrukture
oraz digitalizacja i automaty-
zacja sieci.

Wedlug niego najblizsze
lata przesadza, czy energety-
ka rozproszona zostanie
efektywnie wchionieta przez
infrastrukture. - Do tego
procesu niezbedne saq cyfry-
zacja i automatyzacja sieci.
Oprocz tego, wedtug ré6znych
szacunkéw, na modernizacje
sieci potrzebne sq olbrzymie
naktady. Zmiany te nie nasta-
pia bez udziatu sektora pry-
watnego - podkreslit prezes
Apatora.

Cyfryzacja i automatyzacja
nie obedzie sie bez urzadzen
inteligentnych, jakimi sa licz-
niki energii bedace elementem
krytycznym sieci.

Uczestnicy debaty zwracali uwage na fundamentalng ich zdaniem kwestie bezpieczenstwa urzadzen pracujgcych w sieci energetyczne.
Staje sie ona kluczowa wobec postepujacej automatyzacji, 0znaczajgcej takze mozliwose zdalnej kontroli coraz wiekszej liczby parametrow

- Dzi$ sa one inteligentne,
maja mozliwo$¢ dwukierun-
kowej komunikacji, przeka-
zujq dane o zuzyciu. Majq tez

nie tylko samych sieci, ale
takze oprogramowania i
urzadzen na nich zainstalo-
wanych. Takiej sp6jnej kon-

99 W transformacji wazne sg
dwa aspekty: inwestycje
w szeroko pojeta infrastrukture oraz
digitalizacja i automatyzacja sieci

mozliwo$é zdalnego rozia-
czania odbiorcéw. Staja sie
bramkami komunikacyjnymi
raportujacymi na biezaco
zuzycie oraz parametry sieci.
Digitalizacja sieci staje sie
faktem, bez niej transforma-
cja sie nie zadzieje. Kluczowa
staje sie dzi$ odpowiedz na
pytanie o to, jaki ma by¢ fi-
nalny ksztalt sieci energe-
tycznych i co zrobi¢, by byty
one odporne na zagrozenia
cybernetyczne. Dotyczy to

cepcji brakuje - wyliczatl
Maciej Wyczesany.

- Apator jestjednym z ostat-
nich producentéw w Europie,
ktorzy cato$é¢ produkceji maja
na terenie UE, co oznacza, ze
jeste$my w pelni transparentni
pod katem technologicznym i
faricucha dostaw. W Polsce nie
ma regulacji dotyczacych cy-
berbezpieczenstwa, kontroli
faricucha dostaw, weryfikacji
dostawcéw - to otwiera furtke
dla niezweryfikowanych pod

katem cyberbezpieczenstwa
urzadzen. Inne kraje UE trzy-
majq mocng kontrole nad tym
procesem - wskazal prezes
Apatora.

Jak méwil, nasza infrastruk-
tura ma by¢ bezpieczna, od-
porna na zagrozenia cyfrowe.
Pojedyncze zhakowane urza-
dzenie nie jest problemem. Ale
masowo$¢ niezweryfikowa-
nych urzadzen, przy braku
standardéw, jest ogromnym
Zagrozeniem.

Potrzebne
inwestycje w sie¢

Michat Stepien, wiceprezes,
dyrektor techniczny spotki
ZPUE, zgodzil sie, ze pilnie
potrzebna jest modernizacja
sieci energetycznych. Infra-
struktura jest niewydolna, sa
problemy z przylaczeniem
nowych instalacji OZE. Wyrazit
nadzieje, Ze regulator prowa-
dzi dzialania zmierzajace do
umozliwienia przylaczenia
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mocy kilkunastu gigawatow z
farm wiatrowych na Battyku,
na co Polska bardzo mocno
dotad stawiata.

Jego zdaniem naklady inwe-
stycyjne narozwoj sieci energe-
tycznych sa niewystarczajace.
Kilkanascie miliardéw zlotych
rocznie, jakie na inwestycje
przeznaczajq spoiki dystrybu-
cyjne, pokrywa jedynie biezace
utrzymanie czy inwestycje od-
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ol y wicepremier i minister cyfryzacji

Dyskusje na temat bezpieczenstwa sieci energetycznych
warto zaczac¢ od podkreslenia, ze transformacji energetycz-
nej nie mozna dzis rozpatrywac¢ w oderwaniu od transforma-
cji cyfrowej. Coraz bardziej popularny jest termin ,twin
transition”, odnoszacy sie wtasnie do bliskosci obu tych
kluczowych proceséw. Z kolei modernizacja sieci przesyto-
wych, umozliwiajgca dostosowanie ich do specyfiki energetyki
rozproszonej, wymaga zastosowania inteligentnych urzadzen,
ktore musza by¢ zabezpieczone przed dziataniami cyberprze-

Jestesmy Swiadomi zagrozen zwigzanych z tym obszarem
i bedziemy dziata¢ na rzecz ich zniwelowania. W koAcu chodzi
0 sprawy najpowazniejsze, czyli bezpieczenstwo infrastruktury
krytycznej i samego panstwa. Chcemy tatac dziury, jakie w tym
obszarze zostawili nasi poprzednicy.

Dlatego w Ministerstwie Cyfryzacji jako priorytet wyznaczyli-
Smy nowelizacje ustawy o krajowym systemie cyberbezpieczen-
stwa i wdrozenie dyrektywy NIS-2. Te prace wymagajg duzej
uwagi i analizy, gdyz dotykajg wrazliwych zagadnien. Chcemy
jednak przeprowadzi¢ je w sposob fransparentny oraz
z wykorzystaniem konsultacji spotecznych.

tworzeniowe infrastruktury.
Nie ma mowy o rozwoju; kwoty
te to kropla w morzu nakladéw
na najblizsze lata.

Dodal, ze po pandemii nie
nastapil wyrazny postep w
cyfryzacji urzadzen instalowa-
nych w sieci. - Nie ma wielkich
inwestycji w rozbudowe infra-
struktury w celu przylaczenia
nowych mocy prosumenckich.
A przeciez sa jeszcze potrzeby
dotyczace sieci niskich, $red-
nich napie¢ czy rozbudowy
linii przesylowych najwyz-
szych napig¢, inteligentnych
sieci czy magazynow energii,
bez ktérych sobie nie poradzi-
my przy inwestycjach w OZE
- méwit Michat Stepien.

Transformacja 3D

Pawet Pisarczyk, prezes firm
Atende Industries i Phoenix
System, przypomnial, ze
pierwsza z tych firm tworzy
oprogramowanie do przetwa-
rzania danych z licznikéw in-
teligentnych dla najwiekszego
wdrozenia w Polsce, a druga
dazy do tworzenia licznikéw
przysztosci, rozwijajac system
operacyjny, i wspétpracuje z
Grupa Apator.

- Nie da sie zreformowadé
energetyki w ten sposob, ze
wymienimy zrédla weglowe na
odnawialne, bo tak chyba
wszyscy, lacznie z energetyka
zawodowa, postrzegamy te
zmiane. Transformacja polega
na tzw. 3D - musimy dekarbo-
nizowa¢ Zrodla, decentralizo-
wac system energetyczny i di-
gitalizowad sieci - ttumaczyt.

- Mamy OZE, ktore sa ka-
prys$ne, nie mozna nimi zarza-
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dyskusiji o sieci

dza¢ w skali makro, musza
wiec pracowac na skale lokal-
na i wspotpracowacé z siecia.
Licznik inteligentny staje sie
juz nie pasywnym urzadze-
niem, ktoére tylko przekazuje
dane, ale urzadzeniem, ktoére
pomaga funkcjonowac catemu
systemowi. I dochodzimy do
sedna. Jezeli ten licznik bedzie
z nieznanego zrodia, nie be-
dziemy znaé¢ pochodzenia
ukltadéw scalonych i oprogra-
mowania, to bedzie licznikiem
niebezpiecznym.Icho¢ doko-
namy transformacji energe-

jaisytuacjajestniebezpieczna.
To dotyczy nie tylko energetyki,
ale i wielu innych branz, np.
telekomunikacji. Tam sytuacja
jest identyczna. Te same pod-
mioty, o ktérych niewiele wie-
my, pochodzace z krajow azja-
tyckich, przede wszystkim z
Chin, odgrywaja podobnarole,
czyli uzywajac instrumentéw
takich jak np. niskie ceny,
zdobywaja polskirynekiinsta-
luja swoje urzadzenia w obsza-
rach krytycznych dla bezpie-
czenstwa panstwa - moéwit
Adam Pogorzelski.

urzadzeniach i ich oprogra-
mowaniu. Setki zebranych w
Swiecie do$wiadczen z chin-
ska technologia nakazuja lo-
gicznie przyja¢ domniemanie
winy. Tak jak zostawiona na
lotnisku torba zostanie po-
traktowana jako potencjalna
bomba, tak tez powinnismy
traktowac¢ chinska technolo-
gie w obszarze infrastruktury
krytycznej. Potencjalne luki,
ktére tam mozna zainstalo-
wad, sa nienamierzalne - ar-
gumentowal przedstawiciel
DGT.

99 Powinnismy skupic si¢ na przeciwdzialaniu potencjalnym
7agrozeniom, w przeciwnym razie poniesiemy porazke.
Szansa na zabezpieczenie infrastruktury krytycznej jest
bazowanie na logicznych fundamentach bezpieczenstwa

tycznej, to bedziemy narazeni
na to, ze wszystko w pewnym
momencie moze przestac
dziata¢. Dlatego trzeba stawia¢
na sprawdzone produkty o
znanym pochodzeniu - pod-
kreslit prezes Pisarczyk.

Rozmowa
o fundamentach

Adam Pogorzelski, dyrektor
biura projektéw specjalnych w
spotce DGT, wskazal, ze jego
firma dziala w energetyce i
telekomunikacji.

- W Polsce rozmawiamy o
budowie sieci energetycznych,
telekomunikacji, przesyle da-
nych, a nie rozmawiamy o
fundamentach bezpieczen-
stwa. Fundamentem jest bez-
pieczenstwo narodowe. Zmia-
ny technologiczne juz nastepu-

- Nalezy zadawa¢ funda-
mentalne pytania. Jezeli moé-
wimy o niskiej cenie za chiniskq
technologie, to pyta¢, dlaczego
jest niska. Odpowiedz jest ja-
sna: technologia i oferujace ja
podmioty sa dotowane przez
chinski rzad. Mozemy po6jsé
dalej i pytac o konstrukcje za-
moéwien publicznych. Wy-
obrazmy sobie polskie przed-
siebiorstwo, ktére dziala w
pewnych realiach bizneso-
wych. Ono musi sie mierzy¢ z
podmiotem, ktéry jest w stanie
zaoferowac technologie nawet
na wysokim poziomie, ale jest
dotowany przez obcy rzad,
wiec moze zaoferowac nizszq
cen¢ - tlumaczyl dyrektor
biura projektéw specjalnych w
spoéice DGT.

- Méwimy o obszarze in-
frastruktury krytycznej. Nie
wiemy, co kryje sie w tych

- Powinni$my skupi¢ sie na
przeciwdzialaniu potencjal-
nym zagrozeniom, w przeciw-
nym razie poniesiemy poraz-
ke. Szansa na zabezpieczenie
infrastruktury krytycznej jest
bazowanie na logicznych fun-
damentach bezpieczenstwa. W
tym przypadku fundamentem
jest legislacja, ktéra powinna
zapobiega¢ mozliwosci stoso-
wania chiniskiej technologii w
obszarze infrastruktury kry-
tycznej. W naturalny sposob
wymusza to potrzebe stworze-
nia lepszych warunkéw han-
dlowych polskim oraz euro-
pejskim dostawcom. Mozna to
osiagnac choéby poprzez wy-
danie odpowiednich zalecen
dla os6b zarzadzajacych pod-
miotami wchodzacymi w sklad
polskiej infrastruktury kry-
tycznej - podsumowat Adam
Pogorzelski. /©®
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krytyczna.

nej oraz przemystowej Europy.

W Europie stychac¢ gtosy akcentujace koniecz-
nos¢ wzmocnienia gospodarczego UE oraz
blokowania inwestycji, ktore moga stanowic
zagrozenie dla bezpieczenstwa Wspalnoty.
Ujawniane sg przyktady zagrozen i atakéw
cybernetycznych zwigzanych z infrastrukturg

Kwestia cyberbezpieczenstwa nie powinna by¢
rozpatrywana jedynie w kategoriach odpierania czy
przeciwdziatania atakom hakerskim. Na bezpie-
czenstwo kluczowej infrastruktury nalezy patrze¢
szeroko, rowniez przez pryzmat suwerennosci
technologicznej i ryzyka dezindustralizacji UE.
Priorytetem powinno by¢ uniezaleznianie sie od
waskiej grupy dostawcow technologii, ktorzy -

w momencie zaburzen tancuchéw dostaw,
konfliktow geopolitycznych czy wojen handlowych
- mogg negatywnie wptyna¢ na dziatanie catego
europejskiego ekosystemu. Kluczowa jest kwestia
gruntownej weryfikacji dostawcow gwarantujacych
bezpieczenstwo catego tancucha wartosci przy
jednoczesnym rozwoju i wykorzystywaniu
lokalnego potencjatu i infrastruktury technologicz-

Wspélnie z innymi europejskimi przedsiebior-
stwami monitorujemy krajobraz dostawcow
technologii tfelekomunikacyjnych i podnosimy
w dyskusji problem luk legislacyjnych w zakresie
bezpieczenstwa cyfrowego Polski. W momencie
wybuchu wojny w Ukrainie skala cyberatakéw
w Europie dramatycznie wzrosta, a media
donosity o kolejnych niebezpiecznych incyden-
tach takze w obrebie infrastruktury energetycz-
nej. Jednoczesnie rosnie skala montowanych
w sieci energetycznej urzadzen elektronicznych

narzedzie ataku. Tymczasem w Polsce brakuje

MACIEJ z funkcjami komunikacji, ktére moga by¢
WYCZESANY

Dprezes spotki mechanizméw weryfikacji i certyfikacji
Apator

stosowanych w energetyce technologii
i rozwigzan ICT pod katem cybersecurity.

Kraje europejskie w r6zny sposob regulujg
kwestie cyberbezpieczenstwa w odniesieniu do
infrastruktury krytycznej i strategicznej ochrony
swoich rynkéw. W styczniu br. KE przyjeta
pierwszy unijny system certyfikacji cyberbezpie-
czenstwa w celu zwigkszenia bezpieczenstwa
europejskiej przestrzeni cyfrowej. Problem
w tym, Ze pozostawia on pewng dobrowolnos¢
krajom. Polska powinna wykorzystac te ramy, aby
stworzy¢ solidny system regut i powstrzymac
dopuszczanie do kluczowych sektorow
dostawcow spoza EOG.

Wprowadzenie rozwigzan prawnych w tfym
obszarze wydaje sie absolutnie priorytetowe.
Polska staje sie ,eldorado” dla dostawcow
z catego Swiata, ktérym nie stawia sie konkretnych
wymagan w zakresie bezpieczenstwa cyfrowego.
Ubolewamy nad tym, Ze prace nad ustawg
o krajowym systemie cyberbezpieczenstwa
utknety i czekajg na wznowienie przez Minister-
stwo Cyfryzacji. Nadal nie wdrozylismy dyrektywy
NIS2, ktora obejmuje nie tylko podmioty kluczowe
(np. OSD), ale fakze tzw. podmioty wazne, np.
dostawcow urzadzen dla energetyki.

Transformacja energetyczna bedzie wymagata
ogromnych inwestycji publicznych w zielone
technologie i cyfryzacje. Cyfryzacja pozwala
tworzy€ nowoczesne, elastyczne, zautomatyzo-
wane sieci energetyczne, ale wymaga fakze
zaawansowanych technologii i systemow
zabezpieczen przed cyberatakami. Jednym ze
skutecznych sposobéw zapobiegania zagroze-
niom jest rzetelny system weryfikacji oraz
certyfikacji dostawcow. W obszarze infrastrukfu-
ry krytycznej powinniémy polegac na w petni
transparentnych i sprawdzonych dostawcach
rozwigzan z EOG.

potencjalnie wykorzystane przez hakeréw jako
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MIPIM 2024, czyli
poszukiwanie strategii
w czasie odwilzy

W potowie marca rusza najwieksze doroczne wydarzenie
laczace Swiat nieruchomosci, finanséw i decydentow.
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MIPIM w Cannes to targowisko nieruchomosci i p

PIM

omystow na ulokowanie pieniedzy. Po frudnym

2023, jesli banki zaczng obnizaC stopy, kapifat powinien znowu szukac okazji na tym rynku

ADAM ROGUSKI

0d 12 do 15 marca we francu-
skim Cannes odbedzie sie
kolejna edycja MIPIM, naj-
wazniejszej imprezy rynku
nieruchomo$ci. Kazdego roku
impreza przyciagga najwaz-
niejszych $wiatowych graczy
z branzy, a takze inwestoréw,
bankieréw i politykéw. MI-
PIM to z jednej strony targi, a
z drugiej panele dyskusyjne i
spotkania tematyczne.
»Tegoroczna edycja odbe-
dzie sie w czasie globalnej
politycznej i ekonomicznej
niepewnos$ci, w czasie coraz
pilniejszej koniecznosci pod-
jecia dziatan w zwiazku ze
zmianami klimatycznymi, w
czasie duzych wyzwan, przed
jakimi stoja najwazniejsze
segmenty rynku nieruchomo-
$ci komercyjnych i mieszka-
niowych” - podkreslaja orga-
nizatorzy. Motywami prze-
wodnimi bedq zréwnowazony
rozwoj, dekarbonizacja, a
takze strategie inwestycyjne.
- Branza nieruchomos$ci
zmienia sie pod wplywem
geopolityki, demografii i
technologii. Wspotpraca
miedzy strong publiczna i
biznesem jest kluczowa dla
przejscia przez trwajace me-
tamorfozy - powiedziat szef
MIPIM Nicolas Kozubek.

towienie okazji

Szybki wzrost stoép procen-
towych, a co za tym idzie
zwiekszenie kosztu finanso-
wania kredytowego i obstugi
zaciagnietego zadluzenia, w
polaczeniu ze spowolnieniem
gospodarczym mocno odbity
sie na rynku inwestycyjnym.
Wedhug szacunkéw CBRE
warto$¢ inwestycji w nieru-
chomos$ci komercyjne w skali
globalnej wyniosta w minio-
nym roku blisko 650 mld dol.,
az o0 47 proc. mniej niz rok
wczesniej.

Wedtug analitykéow I poto-
wa 2024 I. bedzie si¢ jeszcze
cechowaé¢ marazmem, ale
spodziewane w II kwartale
obnizki stéop procentowych
moga okazad sie katalizato-

rem ozywienia w drugiej
cze$ciroku. CBRE prognozu-
je, ze w efekcie wartos¢ inwe-
stycji na globalnym rynku
nieruchomosci komercyjnych
wzro$nie w tym roku wobec
2023 1. 0 7 proc. W Europie
oczekiwany jest wzrost o 10
proc., w rejonie Azji i Pacyfiku
0 5-10 proc., a w Amerykach
0 5 proc.

- Rynek nieruchomosci
powoli odradza sie po ubie-
glorocznych perturbacjach,
MIPIM bedzie doskonatq
okazjaq dla inwestorow, by
poszuka¢ pomystéw i okazji
do ulokowania kapitatu. Ta
grupa stanowi jedna trzeciq
gosci naszej imprezy - wska-
zal Nicolas Kozubek. W 2023
r. MIPIM przyciagnat 22,5 tys.
gosci z 90 krajow, w tym 6,5
tys. inwestorow. - Stan glo-
balnej ekonomii i kierunki
polityki monetarnej bankéw
centralnych sa wcigz niepew-
ne, niemniej MIPIM 2024 r.
rysuje sie jako kluczowe
miejsce dla prywatnych i pu-
blicznych inwestoréw pod
wzgledem zabezpieczania
kapitatu na projekty zwigzane
z budowaq i transformacjq
nieruchomosci. Jesli dojdzie
do zmiany polityki monetar-
nej i ztagodzenia warunkéw
finansowania, bedzie mno-
stwo okazji dla inwestoréw i
aglomeracji do wspotpracy -
powiedzial Nicolas Kozubek.

Program MIPIM peka w
szwach od paneli na rézno-
rodne tematy. - Od ,Housing
Matters!” po ,Road to Zero”,
tematyka naszych paneli
koncentruje sie nie tylko na
inwestowaniu, ale tez zwraca-
niu uwagi na kluczowaq role
nieruchomo$ci w osiaganiu
celéw globalnej neutralnos$ci
klimatycznej i kojarzeniu
miast z inwestorami, by
wspolnie wypracowywac po
prostu lepsza przysziosé -
wskazat Nicolas Kozubek.

Finska droga

Wazna cze$ciag MIPIM jest
przemoéwienie wyglaszane
przez wybrana przez organi-
zator6w osobowos$¢. Tym ra-

zem bedzie to Sanna Marin,
byla premierka Finlandii
(2019-2023), obecnie strate-
giczna doradczyni Tony Blair
Institute. Jak podkreslito
szefostwo MIPIM, Sanna
Marin zdobyta uznanie jako
szefowa rzadu panstwa, ktére
najszybciej przeszto Sciezke
wejsécia do NATO, jej gabinet
przygotowatl wiele reform, w
tym dotyczaca osiagniecia
neutralnosci klimatycznejjuz
W 2035 I., jak tez sprawnie
dziatal w pandemii - Smier-
telno$¢ bylta relatywnie mata,
podobnie jak negatywne
skutki gospodarcze.

- Z Sanng Marin u steru
Finlandia wyznaczyla $ciezke
doj$cia do zeroemisyjnosci,
ktéra powinna by¢ wzorem
dla innych krajow. Warto be-
dzie postucha¢, jaka wizje ma
Sanna Marin odno$nie do
przyszto$ci miast, rynku nie-
ruchomoscii samego MIPIM.
W ramach tegorocznej edycji
mocno skupiamy sie bowiem
na kwestii zr6wnowazonego
rozwoju, by aglomeracje byly
czystsze, bardziej zielone i
zréznicowane - powiedziat
Nicolas Kozubek.

Poczet zastuzonych

Integralng czescia imprezy
jest MIPIM Awards. Jak za-
zZnaczaja organizatorzy, na-
gradzane beda projekty naj-
lepiej stuzace swoim uzyt-
kownikom i otoczeniu, majace
wkltad w ekonomie. Pod
uwage brane beda réwniez
czynniki ESG, wbudowany i
operacyjny $lad weglowy.

W tym roku jedynym pol-
skim akcentem jest nominacja
warszawskiej wielofunkcyjnej
Elektrowni Powisle - to jedyny
projekt nie tylko z naszego
kraju, ale tez calego regionu
CEE. Elektrownia jest nomino-
wana w kategorii ,Najlepszy
projekt rewitalizacji miej-
skiej”. W 2023 r.nominowany-
mi inwestycjami z Polski byta
wielofunkcyjna Fabryka Nor-
blina oraz centrum produkcyj-
ne wybudowane dla Danfoss
przez Panattoni w Grodzisku
Mazowieckim. /©®
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